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Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos primena,
kad yra itin svarbu pasirinkti saugy bei stipry slaptazodj. Neretai slaptazodis yra
vienintelis saugumo barjeras tarp vartotojo ir jo turimos informacijos. Egzistuoja daug
programy, kuriy pagalba piktavalis gali siekti suzinoti slaptazodj ir pasisavinti asmens
saugomg informacijg. TacCiau pasirenkant tinkamg slaptazodj, galima labai apsunkinti
kelig kitiems gauti prieigg prie jasy duomenuy.

Kam reikalingas stiprus slaptaZodis?

Zmonés kasdien naudojasi slaptazodZiais ir tai yra pagrindiné autentifikavimo priemoné. Jos
yra skirtos tam, kad tik jgalioti asmenys galéty pasiekti jiems skirtg informacijg. Kad ir kaip bty
sunku atsiminti visus skirtingus slaptazodzius ir skaiCiy kombinacijas, reikia nepamirsti jog
batent jie saugo jasy asmeninius duomenis nuo pasaliniy asmeny. Kuo slaptazodis ilgesnis ir
sudétingesnis, tuo jis tampa stipresnis, tad natadralu, kad jj sunkiau atspéti piktavaliui.

Koks yra sudétingas slaptaZzodis?

Sudétingas slaptazodis yra tas, kurj sudarant laikomasi Siy kriterijy:
e Slaptazodis netrumpesnis nei 12 simboliy (jei leidZiama - pageidautina 14 ir daugiau);
e Naudojamos didZiosios raidés, mazosios raidés, skaitmenys bei specialieji simboliai;
o SlaptaZzodis turi bati unikalus ir daugiau niekur kitur nenaudojamas.
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Kaip pasirinkti saugy slaptaZod;j?
1. Venkite daznai pasitaikanciy klaidy

Daugelis naudoja slaptazodzius, paremtus asmenine informacija, tad juos lengva jsiminti.
Taciau juos taip pat lengva ir atspeéti. Kiti naudoja slaptazodzius, sudarytus iS paprasty zodziy.
Tai taip pat yra nesaugu, kadangi egzistuoja tokio tipo atakos, kurios vadinasi Zodyno parinkimo
atakos (angl. dictionary attack), kai piktavalis slaptazodj bando ,nulauzti” automatiskai
tikrindamas kiekvieng zodj iS Zodyno. Vien pakeitus kelias raides j didzigsias ar mazgsias bei
pridéjus kelis skaitmenis ar specialiuosius simbolius galima stipriai pagerinti savo slaptazodzio
sauguma.

Nr. Slaptazodis
1 123456

2 123456789
3 qwerty
4 password
5 1234567
6 12345678
7 12345

8 iloveyou
9 1711111
10 123123
11 abc123
12 gwerty123
13 1q92w3edr
14 admin
15 gwertyuiop

Lentelé. 1. Top 15 daZniausia naudoty slaptazodziy 2019 m.
2. Kurkite ilgesnj ir sudeétingesnj slaptazodj

Sie du veiksniai yra pagrindiniai, kurie jtakoja, ar pasirinktas slaptaZodis pakankamai saugus, ar
ne. Natdralu, kad kuo slaptaZzodis ilgesnis ir kuo jame daugiau skirtingy Zenkly, raidziy ir
skaitmeny, tuo ilgiau uztrunka jj atspéti. Toks slaptazodis yra atsparesnis slaptazodziy
parinkimo (angl. brute force) atakoms. Paprastas pavyzdys: tarkime jasy slaptaZzodis yra
sudarytas iS mazyjy raidzZiy (a-z) ir yra 4 simboliy ilgio. Vadinasi, galimy kombinacijy skaicius
yra 26* = 456976. Atrodo nemazas skaicius, taciau, naudojantis kiek geresniu nei jprastu namy
kompiuteriu, tokia kombinacijg ,nulauzti” galima per 0.2 milisekundés. Didinant slaptazodzio
ilgj, didéja galimy kombinacijy skaicius ir ilgéja laikas, per kurj automatizuotos sistemos gali
atspeéti slaptazod,).
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Patarimai ir rekomendacijos

Susigalvoje stipry ir patikimg slaptazodj daugelis jj pradeda naudoti visur. Tai yra bene
didziausia klaida. Naudojant net ir stipry slaptazod keliose skirtingose vietose, padidéja
tikimybé jog jis bus atspétas. Jeigu kazkas suzinos jlsy slaptazodj vienoje platformoje, piktavalis
galés juo naudotis prisijungti prie kity viety, kurias esate apsaugojas tuo paciu slaptazodziu.
Reikia nepamirsti, jog tobuléjant technologijoms, net ir ilgg bei sudétingg slaptazodj atspéti
tampa paprasciau ir greiciau.

Svarbiausia atminti jog reikia:

e Naudokite skirtingus slaptazodZius skirtingose platformose ar sistemose;

¢ Naudokite slaptazodziy saugojimo programines jrangas, kurios padés sekti jasy

slaptazodzius (daugiau informacijos apacioje);

¢ Nenaudokite slaptazodziy, kurie yra paremti jasy asmenine informacija;

¢ Nenaudokite slaptazodziy randamy bet kurios kalbos zodynuose;

¢ Nenaudokite elementariy slaptazodziy, tokiy kaip: ,labas”, ,password”, ,slaptazodis”,
.1234" ir pan.;
PeriodiSkai keiskite savo slaptazod;.

Kaip apsaugoti ir atsiminti savo slaptaZod;j?

Niekada neuzsiraSinékite slaptazodzio ir nepalikite jo vietose, kur kiti galéty jj rasti, pavyzdziui,
ant savo darbo stalo. Tokiu atveju Zzmonés, galintys patekti j jisy darbo vietg, lengvai gali
prisijungti prie jasy paskyry. Niekada niekam nesakykite savo slaptazodzio. Bukite budras, nes
piktavaliai visokiais budais stengiasi isvilioti slaptazodzius, ar tai baty telefoninis skambutis ar
elektroninis laiskas, kuriuo apsimetama tam tikrais Zzmonémis ar jstaigomis ir praSoma atsiysti
savo slaptazodj. Taip pat reikia atminti, jog daugelyje narSykliy galima iSsaugoti slaptazodzius,
tacCiau to daryti nereikéty, nes bet kas, kas gali gauti prieigg prie jiosy kompiuterio, automatiskai
gauna prieigg prie visy iSsaugoty slaptazodziy. Naudodamiesi vieSu kompiuteriu visada
nepamirskite atsijungti nuo savo paskyry. Venkite naudotis vieSu Wi-Fi rySiu jungdamiesi prie
savo elektrinio pasto ar banko paskyry. Naudodamiesi vieSais tinklais, papildomai naudokite
Virtualy privaty tinklg (angl. Virtual private network (VPN)).

Verta paminéti jog yra programiné jranga, skirta slaptazodZziy saugojimui. Nors slaptazodZiy
uzsirasinéti nederéty, taciau jeigu jy turite daug ir norite prisiimti tokig rizikg, darykite tai
teisingai. Specialios slaptazodziy tvarkyklés gali saugoti visus jasy turimus slaptaZzodZius vienoje
vietoje. Dazniausiai jie blna apsaugoti pagrindiniu (angl. master) slaptazodZiu, tac¢iau dauguma
slaptaZzodziy tvarkykliy papildomai turi ir 2 Zingsniy autentifikavimo funkcijg (apie jg skaitykite
Zemiau). SlaptaZodZiai bana saugomi lokaliai jasy kompiuteryje arba debesyje (angl. cloud-
based). Papildomai duomeny bazés, kuriose talpinami jusy slaptaZzodziai, tiek lokalios, tiek
debesyje, yra Sifruojamos. Tai tarsi slaptazodziy ,seifas” kuriuo galite naudotis, jei turite daug
sudeétingy slaptazodZiy ir juos visus atsiminti yra per sunku.
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Papildomai

Svarbu atminti paprastus saugumo pagrindus, kurie leis jums jaustis geriau dél savo
slaptazodziy saugumo:

e Visada pasitikrinkite ar naudojate naujausias operacinés sistemos, programinés jrangos
bei narsyklés versijas;

e Naudokite ir atnaujinkite savo antivirusine programine jrangg, taip pat ugniasiene (angl.
Jirewall”);

e Reguliariai skenuokite savo kompiuterj dél Zalingo kodo;

e Sekite jtarting veiklg savo paskyrose ir jei pastebéjote kazkg, ko nedaréte ar nesate del
to tikras, tuoj pat pasikeiskite savo slaptazodj;

e Neapsiribokite tik slaptazodziu siekdami apsaugoti savo paskyras. Naudokite 2 Zingsniy
autentifikavima. Papildomai prie slaptazodzio galima naudoti ir biometrinius duomenis
(pirsty antspaudg, veido atpazinimg). Kiekviena papildoma autentifikavimo priemoné
prie slaptazodzio prideda papildomg saugumo lygj.

Dviejy Zingsniy autentifikavimas

Dviejy zingsniy autentifikavimas (angl. Two-factor authentication - 2FA) - tai prisijungimo
procesas, kuris reikalauja ne tik prisijungimo vardo/el. pasto adreso ir slaptazodzio, bet kartu ir
papildomo autentifikacijos bado. Egzistuoja 3 pagrindiniai autentifikacijos badai:

e Tai, kg Zinote: jasy slaptazodis, PIN, paskyros numeris ar betkokia kita skaitmeny ar
raidziy seka;

e Tai, kg turite: USB saugos raktas, telefonas ar betkokia kita technologija kurig galite turéti
fiziskai:

e Tai, kuo esate: jusy pirsty antspaudas, akies, veido atvaizdas arba tiesiog - biometriniai
duomenys.

Norint naudoti dviejy Zingsniy autentifikacijg, batina naudoti bent 2 iS 3 anksciau pamineéty
autentifikavimo bddy. Prisijungimui prie sistemy rekomenduojame visada naudoti dviejy
Zingsniy autentifikacijg, jeigu toks funkcionalumas jgalintas. Tai Zenkliai padidins jaosy duomeny
sauguma.



