Elektroninis parasas




Funkcija ir tikslas :

 Elektroninis parasas — tai elektroniné priemoné, kuri naudojama patvirtinti
asmens tapatybe ir pasirasyti dokumentus elektroniniu badu.

* Elektroninis parasas gali atlikti teisinius veiksmus, tokius kaip sutarciy pasirasymas ar
dokumenty patvirtinimas, internetu, uztikrinant, kad dokumentas néra pakeistas po
pasirasymo.

* Elektroninis parasas turi tq paciq teisine galig kaip ir ranga pasirasytas dokumentas,
taCiau jj galima naudoti tik tuose procesuose, yra uztikrinamas autentifikavimas ir
duomeny saugojimas.

* Daznai elektroninio paraso naudojimas susijes su specialiais jrankiais, tokiais kaip e.
paraso kortelés arba elektroninés tapatybés patikros programos (pvz., naudojant ,Smart-
ID“ arba ,,ID pazymeéjimq”).

 Elektroninis parasas taip pat uztikrina, kad pasirasytas dokumentas negali biiti
pakeistas be paraso savininko zZinios, todél Sis jrankis yra labai svarbus elektroninés
valdzios ir kity skaitmeniniy paslaugy srityse.



Kaip veikia e. parasas?
 Elektroninis parasas naudoja Sifravima ir specialy algoritma, kad uZztikrinty
dokumenty tikruma.

* Paprastai, naudojant e. parasg, asmens tapatybeé patvirtinama naudojant slaptazod;,
PIN kodg ar kitus autentifikacijos metodus.



Elektroninio paraso privalumai

* Teisiné galia: Elektroninis para$as turi tinkama teisingg galig kaip ir fizinis parasas,
jei jis atitinka teisés akty reikalavimus. Daugelyje saliy, jskaitant Lietuvg, elektroninis
parasas laikomas galiojanciu teisiniuose dokumentuose.

* Patogumas: Elektroninis parasas leidzZia pasirasyti dokumentus nuotoliniu bidu,
nes nereikia spausdinti, pasirasyti ranka ir veél skenuoti ar siysti dokumentus. Tai labai
patogu tiek asmenims, tiek verslams.

* Saugumas: Elektroninis parasas naudojant sifravima, kad pasirasytas dokumentas
negali buti pakeistas po pasiraSymo. Tai apsaugota nuo sukciavimo ir garantuoja
dokumenty vientisuma.

* Greitis ir efektyvumas: Dokumenty pasirasymas elektroniniu badu sutaupo laika,
nebereikia fizinio pasirasymo, dokumenty siuntimo ar laukimo.



Elektroninio paraso tipai

* Paprastas elektroninis parasas: Tai gali bati, pavyzdZiui, asmeninis skaitmeninis
jrasas, paprastas elektroninis jrasas, kuris gali buti pieSiamas, raSomas ar jvedamas,
taCiau neturi saugumo priemoniy ir teisinio pripazinimo, kaip sertifikuotas ar

pazangus elektroninis parasas. Jis neturi tokio auksto teisinio statuso ir gali buti
naudojamas tik neformaliose situacijose.

* Pazangus elektroninis parasas: Sis parasas yra labiau saugus, nes jis susietas su

konkreciu asmeniu ir yra sukuriamas naudojant specifinius jrankius (pvz., elektronine
tapatybe ar iSmaniuosius jrenginius).

* Kvalifikuotas elektroninis parasas: Tai pats auks&iausias elektroninio parao
tipas, kurj teikia patikima sertifikavimo institucija. Kvalifikuotas parasas turi teisine

galig ir yra labai saugus, nes jis naudoja stipry Sifravima ir atitinka grieztus teisés akty
reikalavimus.



Kriterijus

Teisiné galia

Saugumas

Autentifikavimas

Dokumenty
nekeiiama garantija

Sertifikuotas e. parasas

Turi teisine galig, atitinka eIDAS
reglamenta.

Aukstas saugumo lygis,
naudojamas tapatybeés
patikrinimas ir saugi
autentifikacija (pvz., smart
kortelés, PIN kodai).

Naudojamas aukstas
autentifikavimas (pvz., ID
kortelés, smart kortelés, Smart-
ID).

Uztikrina, kad dokumentas negali

bati pakeistas po pasiraSymo.

Pazangus e. parasas

Turi teisine galig, atitinka eIDAS
reglamenta.

Aukstas saugumo lygis, uztikrina
asmens tapatybe ir sauguma,

tacCiau dazniausiai naudojamas ne

tiek daug patikimy metody.

Naudojamas patikimas
autentifikavimas, bet ne visada
tiek saugus kaip sertifikuotas.

Uztikrina, kad dokumentas nebus

pakeistas, bet su mazesniais
saugumo reikalavimais.

Paprastas e. parasas

Neturi teisinés galios, néra
oficialiai pripazintas.

Zemas saugumo lygis, daznai tik
pasirasymas arba skaitmeninis
atvaizdas.

Autentifikavimas néra butinas
arba jis labai minimalus.

Nesuteikia garantijy, kad
dokumentas néra pakeistas po
pasiraSymo.



Kriterijus
Naudojimo

galimybés

Sertifikavimo
paslauga

Pavyzdziai

Reguliavimas

Sertifikuotas e. parasas

Naudojamas oficialiose ir teisinése
situacijose (pvz., sutartys,
mokesciy deklaracijos).

ISduodamas ir valdomas
sertifikavimo paslaugy teikéjy
pagal teisinius reikalavimus.

Elektroninés sutartys, teisiniai
dokumentai, finansinés
operacijos.

Grieztai reguliuojamas pagal
elDAS reglamentg ir nacionalines
teises.

Pazangus e. parasas

naudoti oficialiose situacijose, bet
su mazesniais reikalavimais (pvz.,
elektroniniai sutarciy
pasirasymai).

daznai iSduodamas per
elektroninio pasiraSymo paslaugas
(pvz., ,Smart-ID“ taciau be
sertifikavimo).

Elektroninés sutartys, kai néra
labai auksta sauga, bet reikalingas
patikimas autentifikavimas.

Taip pat reguliuojamas pagal
elDAS reglamentg, bet gali turéti
tam visg iSimciy.

Paprastas e. parasas

Naudojamas paprastose
situacijose, kur néra teisinio
reikalavimo (pvz., neformalus
susitarimas).

Nereikia sertifikavimo paslaugos;
tiesiog jraSomas parasas arba
pieSiamas skaitmeninis atvaizdas.

Neformalus susitarimas, interneto
paslaugy sutarciy patvirtinimas.

Nereglamentuojamas pagal elDAS
reglamenty; teisiné galia priklauso
nuo Salies ir konteksto.



eIDAS (Elektroninés tapatybeés ir paslaugy teikimo reglamentas) — tai Euro pos Sgjungos reglamentas,

kuris nustato dél elektroniniy identifikavimo sistemy ir elektroniniy paslaugy teikimo
Europos Sajungoje.

elDAS reglamentas buvo priimtas 2014 metais ir jsigaliojo 2016 m. liepos 1 d., siekiant

uztikrinti sauguma , patikimuma ir interoperabiluma elektroniniuose pasiraSymuose ir
elektroninése tapatybése per visg ES.

e Video



https://www.youtube.com/watch?v=aoE6WdQct8Y&list=PLgv7rbEldkQzzybWaHd2U7_znN2lltqEN&index=3

Pagrindiniai tikslai ir privalumai:
* Saugumas ir patikimumas: Pagrindinis tikslas — sukurti saugy ir patikima teisinj ir techninj
pagrindg elektroniniams parasams, tapatybéms ir paslaugoms.

* Interopera: Uztikrinti, kad turimos Salys ir paslaugy teikéjai galéty lengvai bendrauti ir
naudoti elektronines paslaugas tarp sSaliy, nuo nacionaliniy skirtumuy.

* Teisinis pripazinimas: Elektroniniai parasai ir identifikavimo metodai turi buti pripazjstami
visoje ES



elDAS reglamentas nustato, kaip turi buti naudojamos elektroninés tapatybés visoje ES.
Tai leidzia naudoti vieningg ir patikimg identifikavimg internete.

Reglamentas apibreézia elektroniniy identifikavimo lygmeny reikalavimus: pagrindinis ,
pazangus ir auksto lygio identifikavimas, uztikrinti nuo saugumo reikalavimu.

elDAS reglamentas taip pat apibrézia elektroninio paraso tipus.

elDAS reglamentas reguliuojamas elektroniniy paslaugy teikimas, uztikrina jy saugumg ir
teisetuma visoje ES. Tai apima paslaugas kaip elektroniniy parasy teikimas, elektroniniy
dokumenty saugojimas, elektroniné sutartis , elektroninis siuntimas ir kt.

elDAS reglamentas reikalauja, kad kvalifikuoty paslaugy teikeéjai buty sertifikuoti ir
reguliuojami pagal nacionalinius bei Europos teisés aktus. Elektroniniy parasy
sertifikavimo paslaugos turi buti teikiamos tik pagal paskirtj, siekiant uztikrinti paslaugy
patikimuma ir sauguma.

Reglamentas reikalauja, kad visos elektroninées paslaugos ir identifikavimo sistemos bity
saugios, kad uztikrinty tapatybés apsaugg, duomeny saugumg ir privatumg .

elDAS reglamentas uztikrina, kad valstybés nareés turi bendrus saugumo standartus, kuriy
privalo laikytis tiekéjy paslaugy teikéjai, tiek naudotojai.



Elektroninio paraso naudojimo sritys

* Valstybes institucijose: Lietuvoje e. parasas naudojamas prisijungiant prie jvairiy
e. valdzios paslaugy, tokiy kaip mokesciy deklaravimas, sveikatos paslaugos (,,E.
sveikata®), socialinés iSmokos, ir kt.

e Versle: E. parasas leidZia pasiradyti sutartj, turi bati patvirtinta, kad jie yra teiséti ir
nekliudomi, daznai naudojamas susitarimas tarp verslo partneriy, tiek su klientu.

* Teisinése procedurose: E. parasas gali bati naudojamas elektroniniuose
teismuose, kai reikia pateikti dokumentus ir pasirasyti teisinio pobudzio dokumentus.

* Bankininkystéje: Elektroninis parasas leidZia atlikti saugius finansinius sandorius
internete, pvz., autorizuojant banko operacijas.



Elektroninio paraso saugumo aspektai

e Slaptazodziai ir PIN kodai:

Norint pasirasyti dokumentg elektroniniu parasu, yra slaptazodziy arba PIN kody, kurie
uztikrina tapatybés patikrinima.

* Kvalifikuoti sertifikatai:

Elektroninio paraso paslaugas teikia sertifikavimo institucijos, kurios iSduoda
kvalifikuotg sertifikatg, kad uztikrinty pasirasytojo tapatybe.



 E. paraso sertifikavimas - tai procesas, kurio metu patikima ir oficiali institucija
(daZniausiai sertifikavimo paslaugy teikéjas) iSduoda elektroninj sertifikatg, kuris garantuoja
elektroninio paraso tikrumg ir galiojima.

 Sertifikavimas uztikrina, kad asmuo, pasirasydamas elektroninj dokumentg, yra
teisiSkai atsakingas uz savo veiksmus, ir kad parasas buvo sukurtas naudojant
patikima ir saugy metoda.



Pagrindiniai e. paraso sertifikavimo etapai:

e Tapatybeés - pries isduodant sertifikatg, asmens tapatybé yra patikrinama pagal
atitinkamas proceduras, pavyzdziui, asmuo gali buti identifikuotas naudojant ID,
Smart-ID arba kitas tapatybés patvirtinimo priemones. Tai uztikrina, kad parasas
priklauso tikram asmeniui.

* Sertifikato isdavimas - Po tapatybés patikrinimo i§duodamas elektroninis
sertifikatas , kuris saugo informacijg apie asmens tapatybe ir uztikrina galiojima.
Sertifika gali buti saugoma specialiai, pavyzdziui, smart jrangoje , USB rakte arba
naudojama virtualioje aplinkose (pvz., programose kaip ,,Smart-ID“).

* Sertifikato galiojimas - E. paras$o sertifikatas turi nustatytg galiojimo laikotarpj, po
kurio jis gali buti atnaujintas ar atsauktas, jei pazeidziamos saugumo taisyklés.

e Patikimumo uztikrinimas - Sertifikavimo paslaugy teikéjai uztikrina, kad
sertifikatai yra patikimi, saugus ir atitinka teisinius reikalavimus. Jie taip pat valdo
atsSaukimo sgrasg, kuriame pateikiama informacija apie sertifikatus, kurie buvo
panaikinti arba pripazinti negaliojanciais.



E. paraso sertifikavimo svarba

* Teisine - galiojanc¢iy dokumenty patvirtinimas — elektroninis parasas su sertifikatu
turinCiu dokumenty visu teisine galig kaip ir ranka pasirasytas.

* Apsauga nuo sukciavimo - sertifikavimas uztikrina, kad elektroniniai dokumentai
ir parasai néra suklastoti, nes tik tikras asmuo gali pasirasyti dokumentg naudodamas
savo sertifikata.

» Skaitmeninés saugumas - elektroninis parasas su sertifikatu padeda uztikrinti,
kad dokumentai buty apsaugoti nuo modifikacijy po paraso.



Lietuvoje e. paraso sertifikavimas:

* Lietuvoje elektroniniy parasy sertifikavimg atlieka jmonés, turincCios teise teikti
sertifikavimo paslaugas, tokios kaip:

 ,Latvijas Mobilais Telefons” (LMT),
e ,SEBY,

e Swedbank”,

e Smart-IDY,

* kiti sertifikavimo paslaugy teikéjai, kuriy paslaugos yra pripazjstamos teisme ir
valdzios institucijose.

e Tada, kai buty naudojamas elektroninis parasas su sertifikatu, yra uztikrinama, kad
tiek juriding, tiek fiziné asmens tapatybé patikrinta, o pats parasas buty saugus ir
teisiskai galiojantis.



Telekomunikacijos bendrovés Tele2, Bité, Telia Lietuva

* Lietuvoje teikia elektroninio paraso paslauggq, bet tai néra sertifikavimo
paslaugos tiekéjas.

* siulo, leidziancig naudotis mobiliu elektroniniu parasu, kuris yra vienas is
populiariy budy pasirasyti dokumentus naudojant mobilyjj telefong .

 elektroninis parasas yra pagrjstas ,Smart-ID“ technologija, kuri leidzia
atlikti elektroninj parasa naudojant mobilyjj telefong, nes yra sujungta su
e.parasu ir tapatybés patikrinimo paslaugomis.

» Sis pasiradymo budas uztikrina asmeny tapatybés patikrinima ir
saugumag, nes naudojamas dviejy veiksniy autentifikavimas.



Pavyzdziai Lietuvoje

* ,Elektroniniai valdzios vartai“ ( www .epaslaugos .It ):

Pilieciai gali pasirasyti dokumentus, teikti prasymus, paslaugas ir gauti kitus
administracinius veiksmus, skirtus naudoti. parasa.

e E. sveikata”:

naudo e. parasg, pilieCiai gali gauti receptus, registruotis pas gydytojg ir pasirasyti
sveikatos paslaugy dokumentus.



* Apibendrinimas:

Elektroninis parasas yra moderni ir saugi priemoné, leidzianti pasirasyti dokumentus
nuotoliniu budu, uztikrinant tiek patikimumag, tiek teisine galia. Jo naudojimas placiai
iSplites tiek vieSajame sektoriuje, tiek daug, nes tai suteikia greitg ir saugy budg atlikti
svarbius veiksmus internete.

Video:

Kas vra mobilusis parasas?

Kur naudoti elektroninj parasa?

Kas vra kvalifikuotas elektroninis parasas?

Kaip pasirasyti elektroniniu parasu?

Elektroninis parasas jusuy asmens tapatybeés korteléje

Elektroniniuy operaciju reglamentavimas ES



https://www.youtube.com/watch?v=f78Kr2nvx_4&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0&index=4
https://www.youtube.com/watch?v=9WGaZW-hH-I&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0
https://www.youtube.com/watch?v=qUiYqn34iHs&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0&index=2
https://www.youtube.com/watch?v=K9fQMsKmxQY&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0&index=5
https://www.youtube.com/watch?v=brBuvW235Bs&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0&index=3
https://www.youtube.com/watch?v=yio9F6u9uTg&list=PLKaXbm93By33F2rVm16HldszSc9qQboI0&index=6

Testas

1. Koks yra svarbiausias elektroninio paraso tikslas?

a) Uzdaryti valdzios paslaugy sistemas.

b.) LeidZia pasirasyti dokumentus ir patvirtinti asmens tapatybe
Internetu.

c) Saugoti visus elektroninius laiskus.

d) Atlikti internetines parduotuves.



Testas

2. Kokiag funkcijg atlieka e. parasas?

a) LeidzZia kurti skaitmeninius dokumentus.

b.) LeidZia identifikuoti asmenj ir pasirasyti dokumentus internetu.
c) Automatiskai perveda mokescius uz paslaugas.

d) Leidzia naudotis socialiniais tinklais.



Testas

3. Kuris is siy elektroninio paraso tipo turi teisine galig, lygig ranga
pasirasytam dokumentus?

a) Paprastas elektroninis parasas
b) Pazangus elektroninis parasas

c.) Kvalifikuotas elektroninis parasas
d) Elektroninis pieSinys



Testas

4. Kuris teiginys apie kvalifikuotg elektroninj parasg yra teisingas?
a) lJis gali buti naudojamas tik neformaliems susitarimames.

b) .lJis yra prilyginamas ranka pasirasytam parasui ir turi teisine galiag.
c) Jis néra teisiskai pripazintas ES.

d) Jis naudoja tik per socialinius tinklus.



Testas

5. Kas yra pagrindinis skirtumas tarp paprasto ir pazangaus
elektroninio paraso?

a) Paprastas elektroninis parasas turi didesnj sauguma.
b.) Pazangus elektroninis parasas reikalauja patikimos tapatybés autentifikacijos.
c) Paprastas elektroninis parasas atitinka elDAS reglamenta.

d) Pazangus elektroninis parasas tik valstybinése institucijose.



Testas

6. Kuris is siy metoduy, siekiant uztikrinti kvalifikuoto elektroninio
paraso sauguma?

a) Paprastas slaptazodis

b) Tik elektroninis laiSkas.

c) Skaitmeninis atvaizdas

d.) Tapatybés kortelés, smart kortelés, PIN kodai



Testas

7. Kokios paslaugos butinos norint gauti sertifikuota elektroninj
parasg ?

a) Interneto prieiga ir el. pastas

b.) Sertifikavimo paslaugy teikéjas ir tapatybés patikrinimas

c) Mobilioji programa ir PIN kodas

d) Tik pasirasymas ant popieriaus



Testas

8. Kuris is Siy teiginiy yra teisingas apie kvalifikuota elektroninj
parasg?

a) Jis gali buti naudojamas tik neoficialiuose dokumentuose.

b.) Jis yra prilyginamas rasytiniam parasui teisiniuose dokumentuose.

c) Jis nesuteikia teisiniy garantiju.

d) Jis gali buti pasirasytas tik su interneto slaptazodziu.



Testas

9. Kas uztikrina, kad elektroninis parasas nebus pakeistas po
pasirasymo?

a.) Elektroninio paraso saugos raktai ir Sifravimas.

b) Paprastas tekstas dokumente.

c) Tapatybés patikrinimas naudojant socialinius tinklus.

d) Skaitmeninio atvaizdo naudojimas.



Testas

10. Kokie dokumentai gali buti pasirasyti kvalifikuotu elektroniniu
parasu ?

a) Tik skaitmeniniai pasiraSymo dokumentai.

b) Tik neformaliy sutarciy patvirtinimai.

c.) Teisiniai, finansiniai ir administraciniai dokumentai, prilyginti ranka
pasirasytiems.

d) Tik sutarciy, pasirasyty per socialinius tinklus.



Testas

11. Kokias saugumo funkcijos turi pazangus elektroninis parasas ?
a) Tik patvirtinimo koda.

b.) Patikimg asmens tapatybés autentifikavimg ir dokumenta nekei¢iama
uztikrinima.

c) Tiesiog pasiraSymas naudojant pieSimo priimti.

d) Tik vartotojo slaptazod; ir PIN koda.



Testas

12. Kurie is siy metody naudojami kvalifikuoto elektroninio paraso
autentifikavimui?

a) Tik socialiniy tinkly.
b) Interneto narsyklés slaptazodziai.

c.) Sertifikavimo paslaugy teikéjai ir tapatybés patikrinimas (pvz., ID kortelés






Testas

3. Kokia yra e. paraso funkcija elektroninéje valdzioje?

a) Leisti registruotis j socialinius tinklus.

b.) Leidzia elektroniniu budu pasirasyti dokumentus ir patvirtinti
asmens tapatybe.

c) Uztikrinos tiksly mokesciy apskaiciavima.

d) Leisti pilieCiams dalyvauti rinkimuose.



